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Die Challenge: Daten fur unterschiedliche Gruppen bereitstellen
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Die Losung: Feingranulare Zugriffskontrolle
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Weniger Ressourcen
Schneller und gunstiger



Was macht der security.manager NEXT?

Individuelle Zugriffsrechte auf ArcGIS Dienste — fur unterschiedliche Nutzer, um

security.manager

e SenSibIe Daten ZU SChUtzen Service-Manager < services.conterra.de

C M a Bg eSCh n e i d e rte n CO nte nt Zu I i efe rn [ RESSOURCEN ANSICHT 22 GRUPPEN ANSICHT
Services Q Q Berechtigte Gruppen

 Admin Aufwand zu reduzieren

Ordner

» Redundanz zu minimieren




Wie macht der security.manager das?

security
manager

Autorisierung von Layern
Autorisierung von Objekten
Raumliche Autorisierung
Autorisierung von Feldern

Autorisierung von Edits

Autorisierung von Services

A CASASALS




Feingranulare Berechtigun

Layer Objekte Gebiete Felder Editieren
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security.manager im Betrieb

Integration
* Transparente Erweiterung existierender GIS Systeme

Betrieb
 Einfacher Support verschiedener Umgebungen (Production, Stage, Dev, UAT, ...)

Automatisierung

 Script-basierte Ausfuhrung wiederkehrender Aufgaben

Flexibilitat
» Generische Erweiterungsoptionen (User Info Service)
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Schwerpunkt

Professional

Services
ca. 70%

Products
ca. 30%



Unsere

BigData

Copernicus

-
-

Datenintegration

Digitale Zwillinge

GeoAnalytics

Geodateninfrastrukturen

Geoportale

Managed Services

Open Data
Spatial UX
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Unsere

Auch wenn wir GeolT-Losungen immer hoch
individuell umsetzen, unsere Vorgehensweise
und die Technologie, die wir einsetzen, sind es
nicht.

Uber die Jahre haben wir einen erfolgreichen
Technologie-Stack etabliert, der Projekte so
erfolgreich macht.

con terra Technologies

ArcGIS




S
h
O
W
time
O
\Y
V

O°



https://storymaps.arcgis.com/stories/12c2d43697ba4c9fbc444cbc5e439ab4

oMV

Sichtbar nur fur die, die es durfen —
Feingranulare Zugriffskontrolle mit
security.manager im Praxiseinsatz
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OMV Group at a glance %)

CHEMICALS FUELS & FEEDSTOCK ENERGY
e 7,0 NSOHTOTGIT\ c " * 3 Raffinerien in Osterreich, Deutschland  Ol- und Gasproduktion von 364 kboe/d
Grundchemikalienkapazitat und Rumaénien mit einer Kapazitat von *  mit ~50 % Gasproduktion
* Top Produzent in Europa 369 kbbl/d

* 5,9 Mio. Tonnen Polyolefinkapazitat
* 4 Kernregionen:

* Unter den Top 10 Produzenten + ~1.800 Einzelhandelsstandorte mit 6,2 C e e
weltweit Mio. Tonnen Verkaufsmenge entral-und s euro'pa
* 75 % Anteil an Borealis, mit Joint Ventures * Naher Osten und Afrika
in den Vereinigten Arabischen Emiraten « 15 % Anteil an ADNOC Refining und * Nordsee
und den USA Handel mit einer Kapazitat von 138 * Asien-Pazifik

kbbl/Tag in Abu Dhabi

* Europaischer Marktfiihrer im
Kunststoffbereich Recycling

23.10.2025, BERNHARD STUXER, OMV DOWNSTREAM 16



sion eines Raffinerie GIS’s 2)

<

von raumlichen Daten

Digital
Twin

von Personen zu ihrem

----------------------------------------- Arbeitsplatz

Darstellung von

> Visualisierung von verschiedenen Daten aus anderen 3 der Arbeiter erhdhen
Systemen (SAP, MARS, Aspen Explorer,..)

von arbeits- und
prozessbezogenen

bei Notfallen

Downstream GIS Infrastructure

zu verwendendes Tool

23.10.2025, Bernhard Stuxer, OMV Downstream



Security.manager UseCase bei OMV
Downstream

Umbau und Ausbau Planungen von Anlagen in den Raffinerien in Schwechat
(Osterreich), Burghausen (Deutschland) und Petrobrazi (Ruméanien)

Unterschiedliche Planungsstufen von solchen Planungen
* moglich — geplant — gesetzt

Unterschiedliche Personengruppe mit Zugriff auf Planungsinformation

23.10.2025, Bernhard Stuxer, OMV Downstream



Persona

e Cornelia
e Raffinerie Mitarbeiterin

* Sieht Planungen mit Status
moglich

23.10.2025, BERNHARD STUXER, OMV DOWNSTREAM

* Jakob

* Abteilungsleiter in der
Raffinerie

* Sieht Planungen mit Status
geplant

* Andrea
* Projektleiterin

e Sieht Planungen mit Status
gesetzt

19



Konfiguration

Manager GUI

CLI

23.10.2025, Bernhard Stuxer, OMV Downstream

security.manager

: Service Manager N services conterra.de

B RESOURCES VIEW 5 GROUPS

Folders Services ' Layer Authorized Groups
Roo! Folder f SampleWorldCities Power_Plants -0 <
m - a
COmmon )B_Netz 3
i [+ ] x Electricity, Substations - &
' . o
shenswertes
o] Electricaty_Transmission_Line
f
US_Power_Network_NEXT_AM
| B
PoliViews
a
S_PowerNetwork NEXT
o
security_demos
3 Po EX 0
[+]
support

fraining

(base) PS Z

0 ecu B e eciia z PS. g B
4Atk0713113jC7xqIC-6vx08KAECrucodIooQQtheAwBEpXIgEKGEPdZWqFAX11UCAY3wGXAOTKFZRmygGQ.
[DRY RUN] Nothing will be changed in this execution of ‘'sync’
Errors/Warnings in configuration fragments:
expected *," (properties.json:13:9)
Error: Errors detected, please check the output above.
(base) PS Z:\Production\security.manager> secmanctl sync A https://dsgis-1b.omv.com/arcgis/
4Atk0713113jC7xqIC-6vx08KdECrucodIooQQtheAwBEpXIgEKGTPdZWqF4x11UCAY3wGXAOTKFZRmygGQ.
[DRY RUN] Nothing will be changed in this execution of 'sync’
Synchronize *./" to ‘https://dsgis-1b.omv.com/arcgis/"

kUWdrqw-sQs@_XhZx2b7HFjdt_Qy9dVT3jughR4xDgasS§

DIFFERENCE CURRENT [-> DESIRED]
>] SCH/SCH_ConTerra_Konferenz protected(modified) -> protected

Applied 1 of 1 changes
Synchronization took 63.82 sec

[SUCCESS]
(base) PS Z:\Production\security.manager> secmanctl sync -/ https://dsgis-1b.omv.com/arcgis/

13113jC7xqIC-6vx08KAECrucodIooQQtheAwBEpXIgEKGtPdzgF4x11UcAY3wGXAOTKFZRmygGQ.
Synchronize ‘./' to ‘https://dsgis-1b.omv.com/arcgis/"

kUWdrqu-sQs@_XhZx2b7HFjdt_Qy9dVT3jughR4xDgaS8ioogNP

DIFFERENCE CURRENT [-> DESIRED]

[<>] SCH/SCH ConTerra_Konferenz protected(modified) -> protected

Applied 1 of 1 changes




JSON

23.10.2025, Bernhard Stuxer, OMV Downstrea;n
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"Zzchema": "https://raw.githubusercontent.com/conterra/policies—Json/l.7.0/schema/policies.schema. json”,

"policies™:
LayerID des Service "D

{
"layers": [rrArr]Ir
"roles": ["S${Konf mgeglich}”,"${Konf geplant}"™,"${Konf gesetzt}"],
"restrictions": ["pead only"]
| I
"layers": ["0"],
"roles™: ["${Knnf_mneglic:h}-"]Ir
"restrictions": [ "PlanungMoeglich™, "co
be
{ Verweis auf Gruppen ItemlID
"layers": ["0"],
"roles™: ["${Knnf_geplant.}-"]Ir
"restrictions": [ "PlanungGeplant™, "costfield™] e . et e i et e e et 5
Y, "Honf moeglich"™: "5b2db845285540cdbcfc3chb3486875407,
{ "HKonf geplant™: "ec834716baa34015aZaca2dl3943302c",
"layers": ["0"], "HEonf gesetzt™: "842417beedSc4as5%lef06d30ddeafaan,
"roles™: ["${Knnf_gesetzt}"],
"restrictions": [ "PlanungGesetzt™]
}
I«
"restrictions":

{

"read only":{"type": "readonly"},
"PlanungMoeglich™: {

be

"PlanungGeplant™: {

be

"PlanungGesetzt™: {

br

"cype" : "feature®,
"gquery": "Klassifizierung = "mdglich'"™ <«

Definition Query wie in ArcGIS Pro

"cype" : "feature®,
"gquery": "Klassifizierung IN ('mdglich', 'geplant’

"Cype™ ¢ "feature",
"guery": "EKlassifizierung = 'gesetzt'"™

"cogtfield™: {

"Cype™: "field"™,
"niddenfields":["Kosten"] < Versteckte Spalte




Video — Cornelia
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Notwendigkeit

ESRI Core
3 Web Experience

3 Portal Gruppen

3 Map Services

23.10.2025, Bernhard Stuxer, OMV Downstream

ESRI Core + security.manager

1 Web Experience

3 Portal Gruppen

1 Map Service



Zusammenfassung

Feinere Konfiguration fir den Zugriff auf unsere Services
Reduzierung von zu verwaltenden Services
Vermeidung von Redundanzen und potenziellen Fehlerquellen

Ersparnis von 2h Arbeit & 2 WebExperiences pro Raffinerie

Tool erlaubt die Erstellung und Wartung von Mehrzweck Services

23.10.2025, Bernhard Stuxer, OMV Downstream



Weitere geplante Nutzung

Real Time Prozessdaten von Anlagen

— Freischaltung der Informationen nur fur die jeweiligen Anlagenmitarbeiter
— Ersparnis bei rund 40 Anlagen und 2h pro Service

— 80h fur anderes, etliche Services und WebExperiences weniger zu verwalten

Pipeline KM Bereiche
— Zugang fliir Behorden/externe Partnerfirmen

— Nur fir die Pipeline-KM Bereiche die sie zustandig sind

— Beirund 120 Pipeline KM und rund 15+ Behorden/externe Partnerfirmen...

Wartungsubersicht fir Partnerfirmen

— Darstellung von Wartungsarbeiten und Informationen je nach Partnerfirma

— 48+ Partnerfirmen flir Wartungsarbeiten

23.10.2025, Bernhard Stuxer, OMV Downstream






Disclaimer %)

© 2025 OMV Downstream GmbH, all rights reserved, no reproduction without our explicit consent.

This presentation and its contents are property of OMV Downstream GmbH and are inter alia, protected by copyright law.
Complete or partial passing on to third parties as well as copying, reproduction, publication or any other use by third parties
is not permitted.

This presentation is prepared for information purposes and to outline our expression of interest. Nothing in this
presentation shall be construed to create any legally binding obligations or an obligation to execute any agreement or
otherwise enter into, complete or affect any transaction in relation to this presentation.

No opinion expressed in this presentation and no information set out in this presentation constitute an advice or a
confirmation. OMV Downstream GmbH is not liable for any use of the information set out in this presentation and any use

of the information set out in this presentation is at the sole risk of its user.

All figures and information in this presentation are strictly confidential, they are by no means binding and thus indicative
only.
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